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1. OBJETIVO

Presentar los resultados del Informe Ejecutivo Anual de Control interno, vigencia 2020,
sobre el avance del Sistema de Control Interno de la Procuraduria General de la Nacion y
del Instituto de Estudios del Ministerio Publico, reportado ante el Departamento
Administrativo de la Funciéon Publica a través del Sistema FURAG, con el fin de que se lleven
a cabo acciones de mejora.

2, ALCANCE

El documento presenta resultados del Informe Ejecutivo Anual sobre del Modelo Estandar
de Control Interno MECI y las Politicas de Gestién y Desempeio que aplican, Vigencia 2020,
de la Procuraduria General de la Nacion (PGN) y del Instituto de Estudios del Ministerio
Publico (IEMP), de acuerdo con la informacién publicada en el Portal Web del Departamento
Administrativo de la Funcién Publica DAFP en el enlace
https://app.powerbi.com/view?r=eyJrljoiZGE2MzQ1YTQtYWI3ZCOOYTdILWJKY2ItNzI2Ym

U3YzQ1ZTk5liwidCI61JUTMDNhYWMyLTdhMTUNDZAhZi1iNTIWLTJhNjc1YWQxZGYxNils|
mMIiOjR9&pageName=ReportSection396d1cd03a850a004c59

3. NORMATIVIDAD

e Decreto 1083 de 2015", Articulo 2.2.21.2.5, literal e).
e Resolucién No. 861 de 20192, literal a).

4, RESULTADOS PROCURADURIA GENERAL DE LA NACION

Para llevar a cabo el informe se solicité la informacion a cada una de las areas de la PGN a
cargo de los temas objeto de seguimiento a nivel nacional, la cual fue revisada, analizada y
registrada ante el aplicativo FURAG (Formulario Unico de Reporte de Avances de Gestion)
dispuesto por el Departamento Administrativo de la Funcién Publica - DAFP, entre el 22 de
febrero de 2021 (fecha de apertura)® hasta el 26 de marzo de 2021(fecha de cierre para las
entidades del orden nacional)*. La publicacién de resultados fue realizada el 28 mayo de
2021.

Puntaje obtenido por la PGN: 63.6.
Puntaje promedio grupo par (Nacion-MECI): 68.0.

' Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica.

2 Por medio de la cual se adopta la actualizacién del Modelo Estandar de Control Interno — MECI y se dictan otras disposiciones.
3 CIRCULAR EXTERNAN® 100-003 DE2021.

4 Circular Externa No. 100-005 de 2021.




4.1 indice de Control Interno.

|. Resultados generales

indice de control interno Ranking (quintil)

Promedio I Funtaje consultado

\
63.6

68,0

493 97.1
puntaje minimo puntaje maximo
Nacion Nacion Nota 1: La informacion de este grafico solo es valida cuando se
Nota: El promedio sélo aparece para consultas por entidad. Si la entidad hace parte de la filtra o consulta una sola entidad. No aplica para otros filtros.
Rama Ejecutiva, el promedio corresponda al promedio del sector al que pertenece, en otro Nota 2: Las entidades con puntajes mas altos estan ubicadas en

caso, corresponde al promedio general.

Fuente: DAFP.

4.2 indices de desempefio de los componentes MECI

Il. indices de desempefio de los componentes MECI

@ Valor méximo de referencia ®Puntaje consultado ; o
J Componente Puntaje consultado  Valor maximo de
c1 referencia
-~
C1: CONTROL INTERNO: Ambiente propicio 59,4 94,4
para el ejercicio del control
C2: CONTROL INTERNO: Evaluacion 59,0 95,4
estratégica del riesgo
C5 c2 = 2
C3: CONTROL INTERNO: Actividades de 69,5 95,5
control efectivas
C4: CONTROL INTERNO: Informacion y 64,9 91,4
comunicacion relevante y oportuna para el
control
C5: CONTROL INTERNO: Actividades de 62,0 91,7
monitoreo sistematicas y orientadas a la
mejora
C4 C3

Nota: Puntaje consultado corresponde al de la Procuraduria General de la Nacion.
Fuente: DAFP.




4.3 indices de desempefio de las lineas de defensa

ﬂ ll. indices de desempefio de las lineas de defensa

100

2 L1

L3

Notall: Los co(orfss en este grafico no rePresentan un laltu o bajo desempefio, sino un Id indice Descri pcic')n
ranking de las lineas de defensa a partir de los puntajes de la consulta.
LE CONTROL INTERNO: Linea Estratégica
L1 CONTROL INTERNO: Primera Linea de Defensa
L2 CONTROL INTERNO: Segunda Linea de Defensa
L3 CONTROL INTERNQ: Tercera Linea de Defensa
Fuente: DAFP.
4.4 Resultados para las politicas que aplican
Puntaje Puntaje | Promedio Maximo Minimo
Politica Entidad | grupo par grupo par | grupo par
POLITICA 2 Integridad 71,5 64,9 | 97,0 36,2
POLITICA 4 Gestion Presupuestal y Eficiencia 56,1 66,3 | 78,9 46,2
del Gasto Publico
POLITICA 6 Gobierno Digital 68,0 67,4 | 98,3 49,7
POLITICA 9 Transparencia, Acceso a la 74,5 67,6 | 91,5 44,4
Informacién y lucha contra la Corrupcion
POLITICA 10 Servicio al ciudadano 88,3 66,7 | 98,1 42,5
POLITICA 14 Gestién Documental 70,2 67,2 | 91,6 45,0
POLITICA 16 Control Interno 63,6 68,0 | 971 49,3

Fuente: DAFP.

4.5 Resultados desagregados por politica para los items evaluados

4.5.1 POLITICA 2 Integridad

item Puntaje
IOSINTEGRIDAD Cambio cultural basado en la implementacién del cédigo de integridad del 68,7
servicio publico

IOBINTEGRIDAD Gestion adecuada de conflictos de interés y declaracion oportuna de bienes 83,6
y rentas

I07INTEGRIDAD Coherencia entre la gestidon de riesgos con el control y sancién 61,7




4.5.2 POLITICA 6 Gobierno Digital

item Puntaje

118 GOBIERNO DIGITAL Empoderamiento de los ciudadanos mediante un Estado abierto 72,5
I20GOBIERNO DIGITAL Fortalecimiento de la Arquitectura Empresarial y de la Gestién de TI 65,2
121GOBIERNO DIGITAL Fortalecimiento de la Seguridad y Privacidad de la Informacién 59,4
182 GOBIERNO DIGITAL Procesos seguros y eficientes 54,3
183 GOBIERNO DIGITAL Toma de decisiones basadas en datos 67,3
185 GOBIERNO DIGITAL Uso y apropiacion de los Servicios Ciudadanos Digitales 56,5

4.5.3 POLITICA 9 Transparencia, Acceso a la Informacién y lucha contra la Corrupcién

item Puntaje
I29TRANSPARENCIA Formulacién y Seguimiento al Plan Anticorrupcién 60,5
ISOTRANSPARENCIA Promocion de la Transparencia, la Integridad y la Lucha Contra la 78,4
Corrupcion

I31TRANSPARENCIA Gestion de Riesgos de Corrupcién 67,9
1104 TRANSPARENCIA Linea estratégica de riesgos de corrupcion 50,8
1105 TRANSPARENCIA Monitoreo y Seguimiento a los riesgos 64,3
I32TRANSPARENCIA indice de Transparencia y Acceso a la Informacién Publica 78,5
IS3TRANSPARENCIA Divulgacion proactiva de la informacién 87,8
I34TRANSPARENCIA Atencion apropiada a tramites, peticiones, quejas, reclamos, solicitudes 84,4
y denuncias de la ciudadania

I3S5STRANSPARENCIA Sistema de seguimiento al acceso a la informacion publica en 79,0
funcionamiento

IS6TRANSPARENCIA Lineamientos para el manejo y la seguridad de la informacion publica 70,9
implementados

I37TRANSPARENCIA Institucionalizacion efectiva de la Politica de Transparencia y acceso a 62,0
la informacién publica

IS8TRANSPARENCIA Gestion documental para el acceso a la informacion publica 76,1
implementada

I40TRANSPARENCIA Criterios diferenciales de accesibilidad a la informacion publica 96,2
aplicados

4.5.4 POLITICA 10 Servicio al ciudadano

item Puntaje

199SERVICIO AL CIUDADANO Planeacion estratégica del servicio al ciudadano 71,1
1100SERVICIO AL CIUDADANO Fortalecimiento del talento humano al servicio del ciudadano 95,2
1101SERVICIO AL CIUDADANO Gestion del relacionamiento con los ciudadanos 91,5
1102SERVICIO AL CIUDADANO Conocimiento al servicio del ciudadano 87,3
1103SERVICIO AL CIUDADANO Evaluacion de gestidon y medicion de la percepcion ciudadana 71,8

4.5.5 POLITICA 14 Gestion Documental

item Puntaje

I65GESTION DOCUMENTAL Calidad del Componente estratégico 62,2
I66GESTION DOCUMENTAL Calidad del Componente administracién de archivos 51,2
I67GESTION DOCUMENTAL Calidad del Componente documental 79,0
I6BGESTION DOCUMENTAL Calidad del Componente tecnoldgico 541
I69GESTION DOCUMENTAL Calidad del Componente cultural 52,3




4.5.6 POLITICA 16 Control Interno

item Puntaje

I70CONTROL INTERNO Ambiente propicio para el ejercicio del control 59,4
I71CONTROL INTERNO Evaluacién estratégica del riesgo 59,0
I72CONTROL INTERNO Actividades de control efectivas 69,5
I73CONTROL INTERNO Informacién y comunicacion relevante y oportuna para el control 64,9
I74CONTROL INTERNO Actividades de monitoreo sistematicas y orientadas a la mejora 62,0

4.6 Comparativo Vigencia 2018 — 2019 - 2020

4.6.1 indice de control Interno

- H .
MMl |. Indice de Control Interno
s Promedio [ Puntaje consultado
69.6 75,1 68,0

\

I 743 93,1 63.6

99.0 46,5 y 971 493 9271
minimo puntaje méximo puntaje minimo puntaje méximo puntaje minimo puntaje méximo puntaje

Nacion P P Nacion Nacion ANRAL Nacion Nacion .Y, Nacion

Fuente: DAFP.

4.6.2 indices de desempefio de los componentes MECI

a indices de desempefio de los componentes MECI

® Ambiente propicio para el gjerci...
® Evaluacion estratégica del riesgo
® Actividades de control efectivas

@ Informacion y comunicacion rele...

® Actividades de monitoreo sistem...

Nota: Esta grafica muestra comparativamente la variacion de cada uno de los indices a través del tiempo; para su interpretacion, es necesario tener en cuenta lo siguiente:
1. Cada banda (color) representa un indice.

Fuente: DAFP.




4.6.3 indices de desempefio de las lineas de defensa

ﬁ l1I. indices de desempefio de las lineas de defensa

@ Linea Estratégica
®Primera Linea de Defensa
®Segunda Linea de Defensa

Tercera Linea de Defensa

1. Cada banda (color) representa un indice.

Nota: Esta grafica muestra comparativamente la variacion de cada uno de los indices a través del tiempo; para su interpretacion, es necesario tener en cuenta lo siguiente:

2. Para cada vigencia evaluada, permite identificar simultdneamente la variacién del puntaje de cada indice a través del tiempo, asi como la ubicacién de mayor a menor puntuacién de cada indice

Fuente: DAFP.

4.6.4 Comparativo 2018-2019-2020 para las Politicas que aplican

Puntaje 2018 2019 2020
Politica
POLITICA 2 Integridad No evaluada | No evaluada| 71,5
POLITICA 4 Gestion presupuestal y eficiencia del gasto publico No evaluada 53,1 56,1
POLITICA 6 Gobierno digital No evaluada | No evaluada| 68,0
POLITICA 9 Transparencia, acceso a la Informacion y lucha contra la | No evaluada | No evaluada| 74,5
corrupcion
POLITICA 10 Servicio al ciudadano No evaluada 92,9| 88,3
POLITICA 14 Gestién documental No evaluada 73,5| 70,2
POLITICA 16 Control Interno 74,3 93,1| 63,6

Fuente: DAFP.

5. CONCLUSIONES

> El resultado general en el indice de Control Interno obtenido por la PGN muestra un
puntaje de 63.6, frente al promedio de grupo par de 68.0, mostrando una disminucion

de 29.5 puntos, con respecto al afio anterior.

» Parala vigencia 2020, se incluyeron dentro de la evaluacion, con respecto a la vigencia
anterior, las politicas de: Integridad; Gobierno Digital; y, Transparencia, Acceso a la

Informacion y lucha contra la Corrupcion.

» En el proceso de recoleccién de la informacion presentaron las siguientes situaciones:

e Directorios institucionales desactualizados que dificultan el contacto con los
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responsables de suministrar la informacion; aunque, cabe mencionar que, en menor
medida, con respecto a la vigencia anterior.

e El Sistema de Gestidon Documental Electronico y de Archivo, no permite el envio
masivo de comunicaciones internas, generando reprocesos e implicando uso
innecesario del recurso tiempo para dirigir solicitudes a los destinatarios
(Procuraduria Regionales y Provinciales), lo que limita las comunicaciones
efectivas.

e Se evidenciaron casos de uso incorrecto del Oficio Externo para allegar
comunicaciones Internas de la Entidad; casos en los que la informacién no es
remitida por el Sistema de Gestion Documental afectando la trazabilidad y
organizacioén de la informacién; y, de los oficios que se remiten a través del Sistema,
algunos no se suscriben los documentos digitalmente.

e La respuesta a solicitud de informacién por parte de las areas consultadas fue
atendida en gran medida; sin embargo, existio casos de demora en la entrega,
siendo necesario, reiterar en mas de una oportunidad. Por parte de las areas
consultadas en el nivel central, la respuesta fue del 100%. En el nivel territorial, de
31 Procuradurias Regionales consultadas, se recibio respuesta de 30 (96.7%) y de
50 Procuradurias Provinciales, se recibio respuesta de 47 (94%).

» No obstante reportarse resultados a nivel nacional, con respecto a las Politica de
Atencién al Ciudadano y de Gestion Documental, en el nivel territorial se observan
situaciones que es necesario entrar a evaluar de forma individual, tales como:
Mecanismos que utiliza la entidad para que los ciudadanos gestionen sus tramites y
servicios, puesto que existen diferencias entre las territoriales; aplicacion de indicadores
de medicion y seguimiento utilizados en el marco de la politica de atencién al ciudadano;
estandarizacion de procedimientos con respecto de las peticiones, quejas, reclamos,
solicitudes y denuncias (PQRSD) de la entidad; programas de cualificacion en la
atencion preferencia e incluyente; condiciones de acceso e infraestructura fisica; tipos
de sefalizacién inclusiva en la entidad; y, aspectos relacionados con la conservacion
documental de los soportes fisicos de la entidad.

6. RECOMENDACIONES
6.1 Del Departamento Administrativo de la Funcion Publica
1. Definir lineamientos en materia de talento humano, por parte de la alta direccion y el
Comité Institucional de Coordinacion de Control Interno (de manera articulada o cada

uno en cumplimiento de sus competencias).

2. Definir lineamientos en relacion a la generacidén de alertas y recomendaciones al
Comité Institucional de Gestion y Desemperio para la mejora de la gestién, por parte




de la alta direccion y el Comité Institucional de Coordinacion de Control Interno (de
manera articulada o cada uno en cumplimiento de sus competencias).

. Definir lineamientos en relacion a la programacion, ejecucion y seguimiento
presupuestal, por parte de la alta direcciéon y el Comité Institucional de Coordinacion
de Control Interno (de manera articulada o cada uno en cumplimiento de sus
competencias).

. Establecer una metodologia que permita documentar y formalizar el esquema de las
lineas de defensa, por parte del Comité Institucional de Coordinacion de Control
Interno.

. Generar alertas al Comité Institucional de Gestion y Desempefio para la mejora de la
gestion, teniendo en cuenta los resultados de la evaluacién del Sistema de Control
Interno, por parte del Comité Institucional de Coordinacion de Control Interno.

. Monitorear el cumplimiento de los estandares de conducta y la practica de los
principios y valores del servicio publico, por parte del Comité Institucional de
Coordinacion de Control Interno.

. Revisar la exposicidon de la entidad a los riesgos de corrupcién y fraude y en caso de
contar con una linea de denuncias se debera monitorear el progreso de su
tratamiento, por parte del Comité Institucional de Coordinacion de Control Interno.

. Verificar el cumplimiento de los lineamientos establecidos para la gestion de riesgos
(o politica de administracion del riesgo), haciendo énfasis en los riesgos de fraude y
corrupcion, por parte del Comité Institucional de Coordinacion de Control Interno.

. Verificar que el plan anual de auditoria presentado por el jefe de control interno
evidencie el tiempo en el cual se llevara a cabo la auditoria para el total de aspectos
susceptibles de ser auditados en la entidad, con el fin de aprobar el Plan anual de
auditoria. Esta verificacion debe realizarla el Comité Institucional de Coordinacién de
Control Interno.

10. Definir un mecanismo o lineas de reporte (fuentes de informacion internas) que le

permitan evaluar de manera permanente la efectividad del Sistema de Control
Interno, por parte de la alta direccién.

11.Establecer medios de comunicacién internos para dar a conocer las decisiones y

mejoras del Sistema de Control Interno, por parte de la alta direccion.

12.Verificar que la autoridad y responsabilidad asignada a los diferentes servidores

permita el flujo de informacion y el logro de los objetivos de la Entidad, por parte de
la alta direccion.

13.Verificar la efectividad de las politicas, lineamientos y estrategias en materia de

talento humano adoptadas por la entidad, por parte de la alta direccion.
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14.Monitorear el cumplimiento de la politica de administracion de riesgos de la entidad,
por parte del Comité Institucional de Coordinacion de Control Interno.

15.Promover la identificaciéon y el analisis del riesgo desde el direccionamiento o
planeacion estratégica de la entidad, por parte del Comité Institucional de
Coordinacion de Control Interno.

16.Monitorear los cambios en el entorno (interno y externo) que puedan afectar la
efectividad del Sistema de Control Interno, por parte del Comité Institucional de
Coordinacion de Control Interno.

17.Monitorear el estado de los riesgos aceptados (apetito por el riesgo) con el fin de
identificar cambios sustantivos que afecten el funcionamiento de la Entidad, por parte
del Comité Institucional de Coordinacion de Control Interno.

18.Monitorear el seguimiento a la gestion del riesgo por parte de las instancias
responsables para determinar si este se lleva a cabo adecuadamente, por parte del
Comité Institucional de Coordinacion de Control Interno.

19.Fomentar la promocién de los espacios para capacitar a los lideres de los procesos
y sus equipos de trabajo sobre la metodologia de gestion del riesgo con el fin de que
sea implementada adecuadamente entre los lideres de proceso y sus equipos de
trabajo, por parte del Comité Institucional de Coordinacién de Control Interno.

20.Fomentar la generacion de acciones para apoyar la segunda linea de defensa frente
al seguimiento del riesgo, por parte del Comité Institucional de Coordinacién de
Control Interno.

21.Proporcionar una descripcion del manejo frente a observaciones o desviaciones
resultantes de la ejecucién del control con el fin de dar lineamientos sobre los posibles
cursos de accion, por parte de los lideres de los programas, proyectos, o procesos
de la entidad y en coordinacion con sus equipos de trabajo, al momento de disefar
los controles.

22.Monitorear y evaluar la exposicion al riesgo relacionadas con tecnologia nueva y
emergente. La actividad deben realizarla los cargos que lideran de manera
transversal temas estratégicos de gestion (tales como jefes de planeacion,
financieros, contratacion, TI, servicio al ciudadano, lideres de otros sistemas de
gestion, comités de riesgos) y desde el sistema de control interno efectuar su
verificacion.

23.Establecer controles para evitar la materializacién de riesgos judiciales.
24 Establecer controles para evitar la materializacion de riesgos administrativos.

25.Establecer controles para evitar la materializacion de riesgos asociados a la
prestacién del servicio o atencién al ciudadano.
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26.Establecer controles para evitar la materializacion de riesgos fiscales.
27.Establecer controles para evitar la materializacion de riesgos contables.

28.Establecer controles para evitar la materializacién de riesgos presupuestales (en los
procesos de programacion y ejecucion del presupuesto).

29.Llevar a cabo una gestiéon del riesgo en la entidad, que le permita evitar la
materializacion de los riesgos.

30.Llevar a cabo una gestién del riesgo en la entidad, que le permita garantizar de forma
razonable el desarrollo de la gestidn presupuestal de la entidad.

31.Analizar los resultados de los informes presentados por parte del jefe de control
interno o quien haga sus veces frente al plan anual de auditoria que fue aprobado
por el Comité Institucional de Coordinacion de Control Interno.

32.Verificar que el plan anual de auditoria contempla auditorias de gestién conforme a
la norma técnica NTC 6047 de infraestructura.

33.Contemplar evaluaciones para monitorear el estado de los componentes del sistema
de control interno, dentro de la evaluacion a la gestion del riesgo que hacen los jefes
de planeacion, lideres de otros sistemas de gestion o comités de riesgos.

34.Contemplar el cumplimiento legal y regulatorio, dentro de la evaluacion a la gestion
del riesgo que hacen los jefes de planeacion, lideres de otros sistemas de gestion o
comités de riesgos.

35.Contemplar la confiabilidad de la informacion financiera y no financiera, dentro de la
evaluacion a la gestion del riesgo que hacen los jefes de planeacion, lideres de otros
sistemas de gestion o comités de riesgos.

36.Contemplar la elaboracion de informes a las instancias correspondientes sobre las
deficiencias de los controles, dentro de la evaluacion a la gestidn del riesgo que
hacen los jefes de planeacién, lideres de otros sistemas de gestidbn o comités de
riesgos.

37.Contemplar el acompafiamiento a las instancias correspondientes en la formulacién
e implementacion de las mejoras, dentro de la evaluacién a la gestion del riesgo que
hacen los jefes de planeacién, lideres de otros sistemas de gestidbn o comités de
riesgos.

38.Formular planes de mejora eficaces que contribuyan a satisfacer las necesidades de
los grupos de valor.

39.Promover en el Comité Institucional de Gestion de Desempeiio, la presentacion y
andlisis de los resultados de gestion del sistema de control interno de la entidad.
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40.Promover que los lideres de procesos con sus equipos de trabajo analicen y tomen
las acciones pertinentes frente a las observaciones y solicitudes que emite el Comité
de Gestion y Desempefio. Desde el sistema de control interno efectuar su
verificacion.

41.Fomentar desde la Alta Direccion espacios de participacion para todo el personal,
para armonizar los valores del servicio publico con los cédigos de ética institucional,
implementar jornadas de difusién y herramientas pedagodgicas para desarrollar el
habito de actuar de forma coherente con ellos. Desde el sistema de control interno
efectuar su verificacion.

42.Promover que la Alta Direccion participe en las actividades de socializacién del
cbdigo de integridad y principios del servicio publico. Desde el sistema de control
interno efectuar su verificacion.

43.Analizar y tomar las medidas de mejora que contribuyan al fortalecimiento del clima
laboral en la entidad. Desde el sistema de control interno efectuar su verificacion.

44.Realizar seguimiento y evaluacion desde la oficina de control interno o quien sus
veces, al cumplimiento de las estrategias de talento humano implementadas por la
entidad.

45.Incluir en la politica de administracion del riesgo, las observaciones o
recomendaciones presentadas por las oficinas de control interno o quien haga sus
veces en los informes de seguimientos. Desde el sistema de control interno efectuar
su verificacion.

46.Incluir en la politica de administracion del riesgo, los resultados de las evaluaciones
llevadas a cabo por los organismos de control. Desde el sistema de control interno
efectuar su verificacion.

47.Definir politicas, lineamientos y estrategias en materia de talento humano efectivas,
que aporten al logro de los objetivos. Desde el sistema de control interno efectuar su
verificacion.

48.Identificar factores economicos que pueden afectar negativamente el cumplimiento
de los objetivos institucionales. Desde el sistema de control interno efectuar su
verificacion.

49.Identificar factores contable y financiero que pueden afectar negativamente el
cumplimiento de los objetivos institucionales. Desde el sistema de control interno
efectuar su verificacion.

50.ldentificar factores de talento humano que pueden afectar negativamente el
cumplimiento de los objetivos institucionales. Desde el sistema de control interno
efectuar su verificacion.




51.Identificar factores asociados a los procesos que pueden afectar negativamente el
cumplimiento de los objetivos institucionales. Desde el sistema de control interno
efectuar su verificacion.

52.ldentificar factores asociados al flujo y disponibilidad de la comunicacién interna y
externa, que pueden afectar negativamente el cumplimiento de los objetivos
institucionales. Desde el sistema de control interno efectuar su verificacion.

53.ldentificar factores de caracter fiscal que pueden afectar negativamente el
cumplimiento de los objetivos institucionales. Desde el sistema de control interno
efectuar su verificacion.

54.Evaluar informacion proveniente de quejas y denuncias de los usuarios para la
identificacion de riesgos de fraude y corrupcion.

55.Evaluar informacion proveniente de quejas y denuncias de los servidores de la
entidad para la identificacion de riesgos de fraude y corrupcion.

56.Evaluar y generar alertas oportunas sobre cambios que afectan la exposicion de la
entidad a los riesgos de corrupcion y fraude, por parte del jefe de control interno de
la entidad o quien hace sus veces, en el marco de sus roles y en desarrollo de su
plan anual de auditorias.

57.Asesorar a la oficina de planeacioén y otras instancias que ejercen la segunda linea
de defensa, para mejorar la evaluacion del riesgo, por parte del jefe de control interno
de la entidad o quien hace sus veces, en el marco de sus roles y en desarrollo de su
plan anual de auditorias.

58.Comunicar a los grupos de valor, sobre los aspectos claves que afectan el
funcionamiento del control interno por medio de la estrategia de comunicacién de la
entidad. Desde el sistema de control interno efectuar su verificacion.

59.Evaluar la efectividad de las acciones desarrolladas por la entidad frente al
cumplimiento de las politicas de gestion y desempeiio institucional y del sistema de
control interno por parte del jefe de control interno o quien hace sus veces, en el
marco de sus roles y en desarrollo de su Plan anual de auditorias.

60.Evaluar a través de las oficinas de control interno de la entidad o quien haga sus
veces, en el marco de sus roles y en desarrollo del plan de auditoria, los aspectos
gue no estén cubiertos por otras acciones de seguimiento o monitoreo.

61.Definir indicadores para medir la eficiencia y eficacia del sistema de gestion de
seguridad y privacidad de la informacion (MSPI) de la entidad, aprobarlos mediante
el comité de gestion y desempenfo institucional, implementarlos y actualizarlos
mediante un proceso de mejora continua.




62.

Formalizar los formatos para la produccion, recepcion y radicaciéon de documentos
de la entidad. Desde el sistema de control interno efectuar su verificacion.

6.2 De la Oficina de Control Interno

1.

No obstante haberse el Modelo Integrado de Planeacién y Gestion de la Procuraduria
general de la Nacion — MIPGN, se deben tener en cuenta que el modelo de medicién
se realiza a través del FURAG, por lo que es menester realizar una articulacion con
el definido por el Departamento Administrativo de la Funcién Publica.

. Aplicar los autodiagndsticos propuestos por el Departamento Administrativo de la

Funcién Publica para determinar las brechas existentes en el Modelo Integrado de
Planeacion y Gestion.

Implementar procedimientos que permitan la actualizacion de los directorios de la
Entidad oportunamente.

Implementar funcionalidades en el Sistema de Gestion Documental Electronico y de
Archivo, que permitan el envio masivo de oficios internos, que faciliten la
comunicacién con las diferentes areas de la entidad.

Fomentar el uso del Sistema de Gestion Documental Electronico y de Archivo, de
forma que se favorezca la organizacion y trazabilidad en la gestién de la informacion
interna; asi mismo, el uso de la firma digital.

Implementar un plan de mejoramiento que permita subsanar las debilidades del
Sistema de Control Interno de la PGN.

7. RESULTADOS INSTITUTO DE ESTUDIOS DEL MINISTERIO PUBLICO

Para llevar a cabo el informe se solicitd la informacion al Instituto de Estudios del Ministerio
Publico la cual fue revisada, analizada y registrada ante el aplicativo FURAG (Formulario
Unico de Reporte de Avances de Gestion) dispuesto por el Departamento Administrativo de
la Funcion Publica - DAFP, entre el 22 de febrero de 2021 (fecha de apertura)® hasta el 26
de marzo de 2021(fecha de cierre para las entidades del orden nacional)®. La publicacién
de resultados fue realizada el 28 mayo de 2021. Se muestran a continuacion:

Puntaje obtenido por el IEMP: 54.0
Puntaje promedio grupo par (Nacion-MECI): 68.0

5 ibidem.
5 Ibidem.




7.1 Indice de control Interno.

|. Resultados generales

indice de control interno Ranking (quintil)

Promedio Bl Puntaje consultado

68,0

\
493 . 54‘0 97.1

puntaje minimo puntaje maximo
Nacion Nacion Nota 1: La informacién de este grafico solo es vélida
Nota: El promedio sélo aparece para consultas por entidad. Si la entidad hace parte cuando se filtra o consulta una sola entidad. No aplica
de la Rama Ejecutiva, el promedio corresponda al promedio del sector al que para otros filtros.

pertenece, en otro caso, corresponde al promedio general.

Fuente: DAFP.

7.2 indices de desempefio de los componentes MECI

1. indices de desempefio de los componentes MECI

@ Valor méaximo de referencia @Puntaje consultado

Componente Puntaje consultado  Valor méximo de
C1 referencia
-~
C1: CONTROL INTERNO: Ambiente propicio 58,2 94,4
para el ejercicio del control
C2: CONTROL INTERNO: Evaluacion 50,7 95,4
estratégica del riesgo
c5 c2 < :
C3: CONTROL INTERNO: Actividades de 48,1 95,5
control efectivas
C4: CONTROL INTERNO: Informacion y 54,1 91,4

comunicacion relevante y oportuna para el
control

C5: CONTROL INTERNO: Actividades de 50,9 91,7
monitoreo sistematicas y orientadas a la
mejora

C4 C3
Fuente: DAFP.

7.3 Resultados para las politicas que aplican

Puntaje Puntaje | Promedio Maximo Minimo
Politica Entidad | grupo par grupo par | grupo par
POLITICA 2 Integridad 55,0 64,9 97 36,2
POLITICA 4 Gestion Presupuestal y Eficiencia 56,6 66,3 78,9 46,2
del Gasto Publico
POLITICA 6 Gobierno Digital 65,1 67,4 98,3 49,7
POLITICA 9 Transparencia, Acceso a la 59,7 67,6 91,5 44 4
Informacién y lucha contra la Corrupcion
POLITICA 10 Servicio al ciudadano 70,2 66,7 98,1 42,5
POLITICA 12 Participacion Ciudadana en la 56,8 68,3 96,1 33,9
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Puntaje Puntaje | Promedio Maximo Minimo
Politica Entidad | grupo par grupo par | grupo par
Gestion Publica
POLITICA 14 Gestidn Documental 56,3 67,2 91,6 45,0
POLITICA 16 Control Interno 54,0 68,0 97,1 49,3
Fuente: DAFP.
7.4 Resultados desagregados por politica para los items evaluados
7.4.1 POLITICA 2 Integridad
item Puntaje
IOSINTEGRIDAD Cambio cultural basado en la implementacion del cddigo de integridad del 60,5
servicio publico
IOBINTEGRIDAD Gestion adecuada de conflictos de interés y declaracién oportuna de bienes y 66,4
rentas
I07INTEGRIDAD Coherencia entre la gestidon de riesgos con el control y sancién 49,4
7.4.2 POLITICA 6 Gobierno Digital
item Puntaje
118 GOBIERNO DIGITAL Empoderamiento de los ciudadanos mediante un Estado abierto 65,7
I20GOBIERNO DIGITAL Fortalecimiento de la Arquitectura Empresarial y de la Gestion de TI 65,0
I21GOBIERNO DIGITAL Fortalecimiento de la Seguridad y Privacidad de la Informacion 59,4
182 GOBIERNO DIGITAL Procesos seguros y eficientes 63,1
183 GOBIERNO DIGITAL Toma de decisiones basadas en datos 50,1
185 GOBIERNO DIGITAL Uso y apropiacién de los Servicios Ciudadanos Digitales 56,5

7.4.3 POLITICA 9 Transparencia, Acceso a la Informacién y lucha contra la Corrupcion

item Puntaje
I29TRANSPARENCIA Formulacion y Seguimiento al Plan Anticorrupcion 54,0
IS0TRANSPARENCIA Promocién de la Transparencia, la Integridad y la Lucha Contra la 62,2
Corrupcion

I31TRANSPARENCIA Gestion de Riesgos de Corrupcion 46,3
1104 TRANSPARENCIA Linea estratégica de riesgos de corrupcion 50,8
1105 TRANSPARENCIA Monitoreo y Seguimiento a los riesgos 56,2
I32TRANSPARENCIA indice de Transparencia y Acceso a la Informacién Publica 63,3
I33TRANSPARENCIA Divulgacion proactiva de la informacién 60,9
I34TRANSPARENCIA Atencion apropiada a tramites, peticiones, quejas, reclamos, solicitudes 79,4
y denuncias de la ciudadania

I3S5TRANSPARENCIA Sistema de seguimiento al acceso a la informacién publica en 49,6
funcionamiento

IS6TRANSPARENCIA Lineamientos para el manejo y la seguridad de la informacién publica 70,9
implementados

I37TRANSPARENCIA Institucionalizacion efectiva de la Politica de Transparencia y acceso a la 61,0
informacion publica

IS8TRANSPARENCIA Gestiéon documental para el acceso a la informacion publica 59,4
implementada

I40TRANSPARENCIA Criterios diferenciales de accesibilidad a la informacion publica aplicados 84,5
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7.4.4 POLITICA 10 Servicio al ciudadano

item Puntaje
1I99SERVICIO AL CIUDADANO Planeacion estratégica del servicio al ciudadano 80,9
1100SERVICIO AL CIUDADANO Fortalecimiento del talento humano al servicio del ciudadano 72,4
1101SERVICIO AL CIUDADANO Gestion del relacionamiento con los ciudadanos 73,8
1102SERVICIO AL CIUDADANO Conocimiento al servicio del ciudadano 87,3
1103SERVICIO AL CIUDADANO Evaluacion de gestion y medicién de la percepcion ciudadana 49,9
7.4.5 POLITICA 12 Participacion Ciudadana en la Gestién Publica
item Puntaje
I52PARTICIPACION CIUDADANA Condiciones institucionales idéneas para la promocién de la | 56,2
participacion
I53PARTICIPACION CIUDADANA Grado involucramiento de ciudadanos y grupos de interés 49,8
I54PARTICIPACION CIUDADANA Calidad de la participacion ciudadana en la gestion publica | 62,3
I55PARTICIPACION CIUDADANA Eficacia de la participaciéon ciudadana para mejorar la | 46,5
gestion institucional
I56PARTICIPACION CIUDADANA Indice de Rendicion de Cuentas en la Gestién Publica 57,3
I57PARTICIPACION CIUDADANA Condiciones institucionales idéneas para la rendicién de | 56,0
cuentas permanente
I58PARTICIPACION CIUDADANA Informacion basada en resultados de gestién y en avance | 62,4
en garantia de derechos
I59PARTICIPACION CIUDADANA Dialogo permanente e incluyente en diversos espacios 51,9
I6OPARTICIPACION CIUDADANA Responsabilidad por resultados 55,7
7.4.6 POLITICA 14 Gestion Documental
item Puntaje
I65GESTION DOCUMENTAL Calidad del Componente estratégico 58,0
I66GESTION DOCUMENTAL Calidad del Componente administracion de archivos 51,2
167GESTION DOCUMENTAL Calidad del Componente documental 56,0
I68GESTION DOCUMENTAL Calidad del Componente tecnolégico 66,6
I69GESTION DOCUMENTAL Calidad del Componente cultural 44,6
7.4.7 POLITICA 16 Control Interno
item Puntaje
I70CONTROL INTERNO Ambiente propicio para el ejercicio del control 58,2
I71CONTROL INTERNO Evaluacién estratégica del riesgo 50,7
I72CONTROL INTERNO Actividades de control efectivas 48,1
I73CONTROL INTERNO Informacion y comunicacion relevante y oportuna para el control 541
I74CONTROL INTERNO Actividades de monitoreo sistematicas y orientadas a la mejora 50,9

19




7.5

W

100

indices de desempefio de las lineas de defensa

Il. indices de desempefio de las lineas de defensa

Nota: Los colores en este grafico no representan un alto o bajo desempefio, sino un Id indice
ranking de las lineas de defensa a partir de los puntajes de la consulta.

Descripcion

565 540 535
| - - _ ba'o
0 -
LE L1 L3 L2

LE CONTROL INTERNO: Linea Estratégica
L1 CONTROL INTERNO: Primera Linea de Defensa
L2 CONTROL INTERNO: Segunda Linea de Defensa
L3 CONTROL INTERNO: Tercera Linea de Defensa
Fuente: DAFP.
7.6 Comparativo Vigencia 2018 — 2019 - 2020
7.6.1 Indice de control Interno
. = -
111 |. Indice de Control Interno
Promedio I Puntaje consultado
69.6 75.1 680
471 68‘8 99.0 46,5 67'4 97.1 49,3. 54'0 97
minimo puntaje méximo puntaje minimo puntaje méximo puntaje minimo puntaje méximo puntaje
Nacién Nacién Nacién Nacién Nacién Nacién

Fuente: DAFP.
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7.6.2 indices de desempeiio de los componentes MECI

o . indices de desempefio de los componentes MECI

® Evaluacion estratégica del riesgo
® Actividades de control efectivas

® Ambiente propicio para el gjerci...

® Informacion y comunicacion rele...

® Actividades de monitoreo sistem...

Fuente: DAFP

7.6.3 indices de desempeiio de las lineas de defensa

ﬁ 1l. indices de desempefio de las lineas de defensa

®|inea Estratégica
®Primera Linea de Defensa
®Segunda Linea de Defensa
® Tercera Linea de Defensa

1. Cada banda (color) representa un indice.

Nota: Esta grafica muestra comparativamente la variacion de cada uno de los indices a través del tiempo; para su interpretacion, es necesario tener en cuenta lo siguiente:

2. Para cada vigencia evaluada, permite identificar simultaneamente la variacién del puntaje de cada indice a través del tiempo, asi como la ubicacién de mayor a menor puntuacién de cada indice

Fuente: DAFP

7.6.4 Comparativo 2018-2019-2020 para las Politicas que aplican

Puntaje 2018 2019 2020
Politica
POLITICA 2 Integridad No evaluada No evaluada 55,0
POLITICA 4 Gestion Presupuestal y Eficiencia del Gasto No evaluada 53,5 56,6
Pudblico
POLITICA 6 Gobierno Digital No evaluada No evaluada 65,1
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Puntaje 2018 2019 2020
Politica
POLITICA 9 Transparencia, Acceso a la Informacién y No evaluada 51,0 59,7
lucha contra la Corrupcién
POLITICA 10 Servicio al ciudadano No evaluada 457 70,2
POLITICA 12 Participacion Ciudadana en la Gestion No evaluada 41,9 56,8
Publica
POLITICA 14 Gestion Documental No evaluada 49,8 56,3
POLITICA 16 Control Interno 68,8 67,4 54,0
Fuente: DAFP

8. CONCLUSIONES INSTITUTO DE ESTUDIOS DEL MINISTERIO PUBLICO

> El resultado general en el indice de Control Interno obtenido por el IEMP muestra un

puntaje de 54.0, frente al promedio de 68.0 del grupo par, mostrando una disminucion
de 13.4 puntos, con respecto a la vigencia anterior.

Para la vigencia 2020, se incluyeron dentro de la evaluacion, con respecto a la vigencia
anterior, las politicas de: Integridad y Gobierno Digital.

Es menester llevar a cabo acciones que permitan mejorar el indice de Control Interno y

de las politicas que aplican.

9. RECOMENDACIONES PARA EL INSTITUTO DE ESTUDIOS DEL MINISTERIO
PUBLICO

9.1 Del Departamento Administrativo de la Funciéon Publica

1.

Definir lineamientos en materia de talento humano, por parte de la alta direccion y el
Comité Institucional de Coordinacion de Control Interno (de manera articulada o cada
uno en cumplimiento de sus competencias).

Definir lineamientos en relacion a la generacion de alertas y recomendaciones al
comité institucional de gestién y desempeio para la mejora de la gestion, por parte de
la alta direccion y el Comité Institucional de Coordinacion de Control Interno (de
manera articulada o cada uno en cumplimiento de sus competencias).

Definir lineamientos en relacion a la programacion, ejecucion y seguimiento
presupuestal, por parte de la alta direccion y el Comité Institucional de Coordinacién
de Control Interno (de manera articulada o cada uno en cumplimiento de sus
competencias).

Establecer una metodologia que permita documentar y formalizar el esquema de las
lineas de defensa, por parte del Comité Institucional de Coordinacion de Control
Interno.
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10.

11.

12.

13.

14.

15.

16.

Generar alertas al comité institucional de gestion y desempefio para la mejora de la
gestiéon, teniendo en cuenta los resultados de la evaluacion del sistema de control
interno, por parte del Comité Institucional de Coordinacion de Control Interno.

Monitorear el cumplimiento de los estandares de conducta y la practica de los
principios y valores del servicio publico, por parte del Comité Institucional de
Coordinacion de Control Interno.

Revisar la exposicion de la entidad a los riesgos de corrupcién y fraude y en caso de
contar con una linea de denuncias se debera monitorear el progreso de su tratamiento,
por parte del Comité Institucional de Coordinacion de Control Interno.

Verificar el cumplimiento de los lineamientos establecidos para la gestién del riesgo (o0
politica de administracion del riesgo), haciendo énfasis en los riesgos de fraude y
corrupcion, por parte del Comité Institucional de Coordinacion de Control Interno.

Verificar que el plan anual de auditoria presentado por el jefe de control interno
evidencie el tiempo en el cual se llevara a cabo la auditoria para el total de aspectos
susceptibles de ser auditados en la entidad, con el fin de aprobar el Plan anual de
auditoria. Esta verificacion debe realizarla el Comité Institucional de Coordinacion de
Control Interno.

Definir un mecanismo o lineas de reporte (fuentes de informacién internas) que le
permitan evaluar de manera permanente la efectividad del sistema de control interno,
por parte de la alta direccién.

Establecer medios de comunicacion internos para dar a conocer las decisiones vy
mejoras del sistema de control interno, por parte de la alta direccion.

Verificar que la autoridad y responsabilidad asignada a los diferentes servidores
permita el flujo de informacién y el logro de los objetivos de la entidad, por parte de la
alta direccion.

Verificar la efectividad de las politicas, lineamientos y estrategias en materia de talento
humano adoptadas por la entidad, por parte de la alta direccion.

Monitorear el cumplimiento de la politica de administracion de riesgos de la entidad,
por parte del Comité Institucional de Coordinacion de Control Interno.

Promover la identificacion y el analisis del riesgo desde el direccionamiento o
planeacion estratégica de la entidad, por parte del Comité Institucional de Coordinacién
de Control Interno.

Monitorear los cambios en el entorno (interno y externo) que puedan afectar la
efectividad del sistema de control interno, por parte del Comité Institucional de
Coordinacion de Control Interno.
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

Monitorear el estado de los riesgos aceptados (apetito por el riesgo) con el fin de
identificar cambios sustantivos que afecten el funcionamiento de la entidad, por parte
del Comité Institucional de Coordinacién de Control Interno.

Monitorear el seguimiento a la gestion del riesgo por parte de las instancias
responsables para determinar si este se lleva a cabo adecuadamente, por parte del
Comité Institucional de Coordinacion de Control Interno.

Fomentar la promocion de los espacios para capacitar a los lideres de los procesos y
sus equipos de trabajo sobre la metodologia de gestion del riesgo con el fin de que
sea implementada adecuadamente entre los lideres de proceso y sus equipos de
trabajo, por parte del Comité Institucional de Coordinacién de Control Interno.

Fomentar la generacion de acciones para apoyar la segunda linea de defensa frente
al seguimiento del riesgo, por parte del Comité Institucional de Coordinacién de Control
Interno.

Establecer una periodicidad para la ejecucion de los controles, por parte de los lideres
de los programas, proyectos, o procesos de la entidad y en coordinacion con sus
equipos de trabajo, al momento de disefiar los controles.

Establecer un propdsito para el control, por parte de los lideres de los programas,
proyectos, o procesos de la entidad y en coordinacién con sus equipos de trabajo, al
momento de disefiar los controles.

Describir como se realiza la actividad de control, por parte de los lideres de los
programas, proyectos, o procesos de la entidad y en coordinacion con sus equipos de
trabajo, al momento de disefar los controles.

Proporcionar una descripcion del manejo frente a observaciones o desviaciones
resultantes de la ejecucion del control con el fin de dar lineamientos sobre los posibles
cursos de accion, por parte de los lideres de los programas, proyectos, o procesos de
la entidad y en coordinacién con sus equipos de trabajo, al momento de disefar los
controles.

Presentar una evidencia de la ejecucidon del control, por parte de los lideres de los
programas, proyectos, o procesos de la entidad y en coordinacion con sus equipos de
trabajo, al momento de disefar los controles.

Establecer controles para evitar la materializacion de riesgos judiciales.

Establecer controles para evitar la materializacion de riesgos contractuales.

Establecer controles para evitar la materializacion de riesgos legales o de
cumplimiento.
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29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

Establecer controles para evitar la materializacion de riesgos asociados a la prestacion
del servicio o atencion al ciudadano.

Establecer controles para evitar la materializacion de riesgos operativos.
Establecer controles para evitar la materializacion de riesgos fiscales.
Establecer controles para evitar la materializacion de riesgos contables.

Establecer controles para evitar la materializacion de riesgos presupuestales (en los
procesos de programacion y ejecucion del presupuesto).

Efectuar seguimiento a los riesgos y a la efectividad de los controles de los procesos
(por parte de los lideres de los programas, proyectos, o procesos de la entidad en
coordinacién con sus equipos de trabajo), asi como determinar y proponer posibles
mejoras a los mismos. Desde el sistema de control interno efectuar su verificacion.

Identificar cambios en los riesgos establecidos (por parte de los lideres de los
programas, proyectos, o procesos de la entidad en coordinacion con sus equipos de
trabajo) y proponer ajustes a los controles con el fin de darle un adecuado manejo a
los riesgos identificados. Desde el sistema de control interno efectuar su verificacion.

Tomar correctivos en caso de detectarse desviaciones en el seguimiento a los
procesos, indicadores, cronogramas u otras herramientas (por parte de los lideres de
los programas, proyectos, o procesos de la entidad en coordinacidén con sus equipos
de trabajo) . Desde el sistema de control interno efectuar su verificacion.

Incluir los riesgos con mayor impacto dentro de los mapas de riesgos de la entidad.

Incluir los riesgos relacionados con posibles actos de corrupcion dentro de los mapas
de riesgos de la entidad.

Contar con el monitoreo o seguimiento de los riesgos, dentro de los mapas de riesgos,
de acuerdo con la periodicidad establecida en la politica de administracion del riesgo.

Divulgar oportunamente la actualizacion de los mapas de riesgos de la entidad.

Verificar que el disefio de los controles sea pertinente frente a los riesgos identificados,
por parte de los cargos que lideran de manera transversal temas estratégicos de
gestién (tales como jefes de planeacion, financieros, contratacion, TI, servicio al
ciudadano, lideres de otros sistemas de gestion, comités de riesgos).

Verificar que los controles establecidos contribuyen a la mitigacion de todos los riesgos
hasta niveles aceptables, por parte de los cargos que lideran de manera transversal
temas estratégicos de gestion (tales como jefes de planeacion, financieros,
contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de gestion, comités
de riesgos).
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43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

53.

Asegurar que los riesgos identificados son monitoreados de acuerdo con la politica de
administracion de riesgos, por parte de los cargos que lideran de manera transversal
temas estratégicos de gestion (tales como jefes de planeacién, financieros,
contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de gestidén, comités
de riesgos).

Proponer acciones de mejora para el disefio y la ejecucion de controles, por parte de
los cargos que lideran de manera transversal temas estratégicos de gestion (tales
como jefes de planeacion, financieros, contratacion, Tl, servicio al ciudadano, lideres
de otros sistemas de gestion, comités de riesgos).

Verificar que los responsables estén ejecutando los controles de la misma manera en
que han sido disefados, por parte de los cargos que lideran de manera transversal
temas estratégicos de gestion (tales como jefes de planeacién, financieros,
contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de gestidén, comités
de riesgos).

Verificar el adecuado disefio y ejecucion de los controles que mitigan los riesgos
estratégicos o institucionales, por parte de los cargos que lideran de manera
transversal temas estratégicos de gestidn (tales como jefes de planeacion, financieros,
contratacion, Tl, servicio al ciudadano, lideres de otros sistemas de gestion, comités
de riesgos).

Verificar el adecuado disefo y ejecucidon de los controles que mitigan los riesgos de
fraude y corrupcion, por parte de los cargos que lideran de manera transversal temas
estratégicos de gestion (tales como jefes de planeacion, financieros, contratacion, T,
servicio al ciudadano, lideres de otros sistemas de gestidén, comités de riesgos).

Llevar a cabo una gestién del riesgo en la entidad, que le permita controlar los puntos
criticos de éxito.

Llevar a cabo una gestion del riesgo en la entidad, que le permita disefiar controles
adecuados.

Llevar a cabo una gestion del riesgo en la entidad, que le permita ejecutar los controles
de acuerdo con su disefio.

Llevar a cabo una gestion del riesgo en la entidad, que le permita garantizar de forma
razonable el cumplimiento de los objetivos de los procesos.

Llevar a cabo una gestion del riesgo en la entidad, que le permita garantizar de forma
razonable el desarrollo de la gestién presupuestal de la entidad.

Apoyar el monitoreo de canales de comunicacion, incluyendo lineas telefénicas de
denuncias, por parte de los cargos que lideran de manera transversal temas
estratégicos de gestion (tales como jefes de planeacién, financieros, contratacion, T,
servicio al ciudadano, lideres de otros sistemas de gestidon, comités de riesgos).
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54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

Analizar los resultados de los informes presentados por parte del jefe de control interno
o quien haga sus veces frente al plan anual de auditoria que fue aprobado por el
Comité Institucional de Coordinacién de Control Interno.

Verificar que el plan anual de auditoria contempla auditorias de accesibilidad web,
conforme a la norma técnica NTC 5854.

Verificar que el plan anual de auditoria contempla auditorias de gestion conforme a la
norma técnica NTC 6047 de infraestructura.

Contemplar evaluaciones para monitorear el estado de los componentes del sistema
de control interno, dentro de la evaluacion a la gestion del riesgo que hacen los jefes
de planeacion, lideres de otros sistemas de gestién o comités de riesgos.

Contemplar el cumplimiento legal y regulatorio, dentro de la evaluacion a la gestion del
riesgo que hacen los jefes de planeacion, lideres de otros sistemas de gestién o
comités de riesgos.

Contemplar la confiabilidad de la informacién financiera y no financiera, dentro de la
evaluacion a la gestion del riesgo que hacen los jefes de planeacion, lideres de otros
sistemas de gestion o comités de riesgos.

Contemplar la elaboracion de informes a las instancias correspondientes sobre las
deficiencias de los controles, dentro de la evaluacion a la gestién del riesgo que hacen
los jefes de planeacion, lideres de otros sistemas de gestion o comités de riesgos.

Contemplar el acompafamiento a las instancias correspondientes en la formulacién e
implementaciéon de las mejoras, dentro de la evaluacion a la gestién del riesgo que
hacen los jefes de planeacion, lideres de otros sistemas de gestiéon o comités de
riesgos.

Contemplar por parte del Jefe de Control Interno, que sus informes de seguimiento y
auditoria emitidos por las oficinas de control interno, contribuyan a la formulacién de
acciones enfocadas a la gestion del riesgo.

Formular planes de mejora eficaces que contribuyan a satisfacer las necesidades de
los grupos de valor.

Promover en el Comité Institucional de Gestion de Desempefio, la presentacion y
analisis de los resultados de gestion del sistema de control interno de la entidad.

Promover que los lideres de procesos con sus equipos de trabajo analicen y tomen las
acciones pertinentes frente a las observaciones y solicitudes que emite el Comité de
Gestion y Desempeno. Desde el sistema de control interno efectuar su verificacion.
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66.

67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

77.

Promover que la Alta Direccién participe en las actividades de socializacién del codigo
de integridad y principios del servicio publico. Desde el sistema de control interno
efectuar su verificacion.

Analizar y tomar las medidas de mejora que contribuyan al fortalecimiento del clima
laboral en la entidad. Desde el sistema de control interno efectuar su verificacion.

Realizar seguimiento y evaluacion desde la oficina de control interno o quien sus
veces, al cumplimiento de las estrategias de talento humano implementadas por la
entidad.

Incluir en la politica de administracion del riesgo, las observaciones o
recomendaciones presentadas por las oficinas de control interno o quien haga sus
veces en los informes de seguimientos. Desde el sistema de control interno efectuar
su verificacion.

Incluir en la politica de administracion del riesgo, los resultados de las evaluaciones
llevadas a cabo por los organismos de control. Desde el sistema de control interno
efectuar su verificacion.

Definir politicas, lineamientos y estrategias en materia de talento humano efectivas,
que aporten al logro de los objetivos. Desde el sistema de control interno efectuar su
verificacion.

Identificar factores politicos que pueden afectar negativamente el cumplimiento de los
objetivos institucionales. Desde el sistema de control interno efectuar su verificacion.

Identificar factores sociales que pueden afectar negativamente el cumplimiento de los
objetivos institucionales. Desde el sistema de control interno efectuar su verificacion.

Identificar factores contable y financiero que pueden afectar negativamente el
cumplimiento de los objetivos institucionales. Desde el sistema de control interno
efectuar su verificacion.

Identificar factores tecnoldgicos que pueden afectar negativamente el cumplimiento de
los objetivos institucionales. Desde el sistema de control interno efectuar su
verificacion.

Identificar factores legales que pueden afectar negativamente el cumplimiento de los
objetivos institucionales. Desde el sistema de control interno efectuar su verificacién.

Identificar factores ambientales que pueden afectar negativamente el cumplimiento de
los objetivos institucionales. Desde el sistema de control interno efectuar su
verificacion.
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78.

79.

80.

81.

82.

83.

84.

85.

86.

87.

88.

89.

Identificar factores asociados a los procesos que pueden afectar negativamente el
cumplimiento de los objetivos institucionales. Desde el sistema de control interno
efectuar su verificacion.

Identificar factores asociados al flujo y disponibilidad de la comunicacién interna y
externa, que pueden afectar negativamente el cumplimiento de los objetivos
institucionales. Desde el sistema de control interno efectuar su verificacion.

Identificar factores asociados a la atencion del ciudadano que pueden afectar
negativamente el cumplimiento de los objetivos institucionales. Desde el sistema de
control interno efectuar su verificacion.

Identificar factores asociados a posibles actos de corrupcion en la entidad que pueden
afectar negativamente el cumplimiento de los objetivos institucionales. Desde el
sistema de control interno efectuar su verificacion.

Identificar factores asociados a la seguridad digital que pueden afectar negativamente
el cumplimiento de los objetivos institucionales. Desde el sistema de control interno
efectuar su verificacion.

Identificar factores de caracter fiscal que pueden afectar negativamente el
cumplimiento de los objetivos institucionales. Desde el sistema de control interno
efectuar su verificacion.

Identificar los riesgos de fraude y corrupcidon con base en el analisis de las diferentes
formas que puedan presentarse en la entidad. Desde el sistema de control interno
efectuar su verificacion.

Analizar factores como presiones internas o externas que puedan derivar en actos de
corrupcién para la identificacion de riesgos de fraude y corrupcion.

Evaluar informacion proveniente de quejas y denuncias de los usuarios para la
identificacion de riesgos de fraude y corrupcion.

Evaluar informacion proveniente de quejas y denuncias de los servidores de la entidad
para la identificacion de riesgos de fraude y corrupcion.

Evaluar y generar alertas oportunas sobre cambios que afectan la exposicion de la
entidad a los riesgos de corrupcion y fraude, por parte del jefe de control interno de la
entidad o quien hace sus veces, en el marco de sus roles y en desarrollo de su plan
anual de auditorias.

Asesorar a la oficina de planeacién y otras instancias que ejercen la segunda linea de
defensa, para mejorar la evaluacion del riesgo, por parte del jefe de control interno de
la entidad o quien hace sus veces, en el marco de sus roles y en desarrollo de su plan
anual de auditorias.
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90.

91.

92.

93.

94.

95.

96.

97.

98.

99.

100.

101.

Evaluar la efectividad de las acciones desarrolladas por la entidad frente al
cumplimiento de las politicas de gestion y desempeiio institucional y del sistema de
control interno por parte del jefe de control interno o quien hace sus veces, en el marco
de sus roles y en desarrollo de su Plan anual de auditorias.

Evaluar a través de las oficinas de control interno de la entidad o quien haga sus veces,
en el marco de sus roles y en desarrollo del plan de auditoria, los aspectos que no
estén cubiertos por otras acciones de seguimiento o monitoreo.

Definir indicadores para medir la eficiencia y eficacia del sistema de gestion de
seguridad y privacidad de la informacion (MSPI) de la entidad, aprobarlos mediante el
comité de gestion y desempefio institucional, implementarlos y actualizarlos mediante
un proceso de mejora continua.

Crear canales de consulta para conocer las sugerencias, recomendaciones y
peticiones de los servidores publicos para mejorar las acciones de implementacion del
cbdigo de integridad de la entidad. Desde el sistema de control interno efectuar su
verificacion.

Implementar canales de consulta y orientacion para el manejo de conflictos de interés
articulado con acciones preventivas de control de los mismos. Desde el sistema de
control interno efectuar su verificacion.

Identificar los riesgos de conflictos de interés que pueden presentarse en la gestion
del talento humano para la gestion preventiva de los mismos y la incorporacion de
mecanismos de control.

Realizar acciones que permitan mejorar la gestion institucional frente a las debilidades
identificadas en los ejercicios de rendicién de cuentas. Desde el sistema de control
interno efectuar su verificacion.

Establecer medios de difusién que informen a los ciudadanos, grupos de interés y
grupos de valor las medidas adoptadas para mejorar los problemas detectados. Desde
el sistema de control interno efectuar su verificacion.

Utilizar la informacion de los informes de peticiones, quejas, reclamos, solicitudes y
denuncias (PQRSD) para evaluar y mejorar el servicio al ciudadano de la entidad.
Desde el sistema de control interno efectuar su verificacion.

Incluir el propésito del control en los controles definidos por la entidad para mitigar los
riesgos de corrupcion.

Incluir la descripcion detallada de la operacion del control en los controles definidos
por la entidad para mitigar los riesgos de corrupcion.

Incluir el manejo de las desviaciones del control en los controles definidos por la
entidad para mitigar los riesgos de corrupcion.

30



102. Incluir la evidencia del control en los controles definidos por la entidad para mitigar los
riesgos de corrupcion.

103. Incluir el nombre del control en los controles definidos por la entidad para mitigar los
riesgos de corrupcion.

9.2 De la Oficina de Control Interno

1. Aplicar los autodiagndsticos propuestos por el Departamento Administrativo de la
Funcién Publica para determinar las brechas existentes con el Modelo Integrado de
Planeacion y Gestion.

2. Implementar un plan de mejoramiento que permita subsanar las debilidades del
Sistema de Control Interno de la PGN.
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